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1 はじめに

オンラインサービスでよく利用されているパスワードは，利
用者が適切に設定・管理する必要がある．そのため，総務省は推
奨方針「パスワードを複数のサービスで使い回さない」，「流出時
に使い回ししていないパスワードに速やかに変更する」[1]など
を公開している．しかし，推奨を破り被害にあう事例は，多く報
告されている [2]．被害の軽減には，推奨方針の有効性の啓蒙が
必要であり，効果的な啓蒙には根拠を要する．そこで，本研究で
は，パスワードの使い回しリスクを定量的に評価するモデルお
よび手法を提案し，推奨方針の有効性を検証することで，情報セ
キュリティ教育に貢献する．
本研究における使い回しは，「複数のサービスで類似したパス

ワードを使い回すこと」である．類似パスワードは，使い回して
いるパスワードの基となる文字列 (以下，使い回し根)を有する
ものとする．
使い回しのリスク [3]は，期待総被害コストで評価する．期待

総被害コストは，被害確率と被害コストの積である．被害確率
は，攻撃が成功する確率とする．被害コストは，パスワードが破
られたときに受ける被害の大きさとする．攻撃はパスワードリ
スト攻撃を想定する．パスワードリスト攻撃とは，あるサイト
の ID・パスワードを，他のサイトに対しても試す攻撃のことで
ある．

2 パスワードモデル

パスワードの表現とパスワード空間
あるパスワード iをネットワーク科学 [4]の知見を用いて，パ

スワードノード ni で表す．図 1にアカウント情報とパスワード
ノードおよびその関係を示す．ci はパスワード iの被害コスト，
ri はパスワード iの使い回し根を表す．2つの類似パスワード i
と j は，パスワードブランチ bij を有する．ある利用者の全ての
パスワードノードの集合をパスワード空間とし，パスワード空
間に存在するパスワードノードの総数をパスワード数 Nn，使い
回し根の種類の総数をルート数 Nr とする．

図 1 アカウント情報とパスワードノード

パスワードノードの生成手順は次の 4 ステップである．
Step1: 使い回し根をランダム選択する．Step2: 選択した
使い回し根をもつパスワードノードを生成する．Step3: 被害
コストを設定する． Step4: 類似パスワードノードとパスワー
ドブランチを繋ぐ．
パスワードノードの更新
利用者は，更新をどのようにおこなうのかを表す更新方策MU

に従ってパスワード更新をおこなう．本研究では 3 つの更新方
策「更新なし (以下，MU1)」，「流出パスワードを使い回しあり
で更新 (以下，MU2)」，「流出パスワードを使い回しなしで更新
(以下，MU3)」を考える．
パスワードリスト攻撃モデル
パスワードリスト攻撃をおこなうために，攻撃者は，流出し

たパスワードをあらかじめ入手する (以下，流出入手)．さらに，
攻撃者は流出パスワードから推測してパスワードを入手するこ
ともできる (以下，推測入手)．流出入手は，パスワードノードを
対象とし，必ず成功すると仮定する．推測入手は，攻撃者が入手
したパスワードの類似パスワードノードを対象とし，パスワー
ドブランチ bij でつながったノードを対象とした成功確率を，推
測入手確率 PGij とする．

3 シミュレーションの結果と考察

想定環境のシナリオは，次の 4ステップである．Step1:利用
者はパスワード空間を生成する．Step2:利用者はパスワード流
出を知り有限個のパスワード更新をする．Step3:攻撃者は流出
したパスワードを入手し攻撃する．Step4:攻撃者はパスワード
を推測し攻撃する．
想定シナリオより，5 つの仮定「生成パスワード数は 25 個

(Nn = 25)」，「ルート数は 1～6で変動 (Nr = 1, 2, · · · , 6)」，「全
てのパスワードの被害コストは 4つの整数 1，10，100，1000か
らランダム選択 (ci = 1, 10, 100, 1000)」，「更新方策は 3つMU1

，MU2，MU3」，「全ての推測入手確率は 0～0.5の実数からラン
ダム選択 (0 ≤ PGij < 0.5)」をおく．
本数値例の評価指標は，利用者により被害コストの総計が異
なることから，利用者が全体の何 %の被害コストを失ったかを
表す期待総被害コスト率

Crate =
∑

ni∈Ap

ci/

Nn∑
i=0

ci

を用いる．ここで，Ap は攻撃者が入手したパスワードノードの
集合を表す．
以上の想定環境で，ルート数 Nr を 1～6 まで変動させた場
合の，3つの更新方策MU1，MU2，MU3 について，シミュレー
ションを 1000回実施し，期待総被害コスト率の平均値ならびに
95% 信頼区間を算出した．シミュレーションには artisoc[5] を
用いた．シミュレーション結果を図 2に示す．グラフは，MU1，
MU2，MU3 がそれぞれ更新方策，縦軸が期待総被害コスト率
Crate，横軸がルート数Nr，エラーバーが 95%信頼区間を示す．
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図 2 ルート数 Nr と期待総被害コスト率 Crate の関係

以上の結果より，ルート数を増加させる，流出時に使い回しあ
りで更新する，使い回しなしで更新する，ことでパスワードリス
ト攻撃の被害が減少することがわかる．したがって，総務省の
推奨方針「パスワードを複数のサービスで使い回さない」，「パス
ワードの定期的変更は不要である．流出時に使い回ししていな
いパスワードに速やかに変更する」[1]は，有効であることがわ
かる．

4 おわりに

本研究では，ネットワーク科学の知見を利用し，パスワード使
い回しリスクを定量的に評価するモデルおよび手法を提案した．
さらに，シミュレーションにより使い回しリスクを定量的に評価
した．評価結果から，パスワードに関する総務省の推奨方針の
有効性を示した．今後の課題は，モデルのさらなる検証と拡張，
および検証結果を情報セキュリティ教育へ還元することである．
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